I'T-Strafrecht — Entstehung eines
Rechtsgebiets

Karsten Altenhain

I. Einleitung

Der Begriff des I'T-Strafrechts ist neu und kann nicht als eingefiihrt gel-
ten. Manche Autoren verwenden statt seiner den Begrift Informations-
strafrecht’ oder Medienstrafrecht?, das Bundeskriminalamt spricht von
IuK-Kriminalitit, wobei das Kiirzel IuK fir Informations- und Kom-
munikationstechnik® steht, und der Europarat benutzt den Ausdruck
Cybercrime*. Bei aller Differenz in der Bezeichnung besteht in der Sa-
che Einigkeit dartber, dass sich das hier mit dem Begriff I'T-Strafrecht
umschriebene Teilgebiet des Strafrechts aus dem bislang einhellig, auch
in friheren Verlautbarungen des Europarates, als Computerstrafrecht’
bezeichneten édlteren Normbestand und dem jingeren Phinomen des In-
ternetstrafrechts® zusammensetzt.

Eric Hilgendorfl Thomas Frank/Brian Valerius, Computer- und Internetstrafrecht,
2005,Rn. 772 ff.

> Bernd Heinrich, Medienstrafrecht, in: Artur-Axel Wandtke (Hrsg.), Medienrecht,
2008, Teil 7, Kap. 3.

Bundeskriminalamt, Kernaussagen zur IuK-Kriminalitit vom 8.10.2009, http://
www.bka.de/lageberichte/iuk/2008/kernaussagen_iuk_2008.pdf (besucht am 7.
Dezember 2009).

* Council of Europe, Convention on Cybercrime, 23.11.2001, ETS No. 185; in der
zwischen Deutschland, Osterreich und der Schweiz abgestimmten Fassung iiber-
setzt mit ,Ubereinkommen iiber Computerkriminalitit®.

Manche Autoren verwenden diesen Begrift nun auch fiir das I'T-Strafrecht insge-
samt; so z. B. Wolfgang Bir, Computerstrafrecht, in: Heinz-Bernd Wabnitz/Thomas
Janovsky (Hrsg.), Handbuch des Wirtschafts- und Steuerstrafrechts, 3. Aufl. 2007;
Kai Cornelius, Besonderheiten des Strafrechts und Strafprozessrechts, in: Andreas
Leupold/Silke Glossner (Hrsg.), Miinchener Anwaltshandbuch IT-Recht, 2008,
Teil 8, Rn. 7.

Andere Autoren lassen in diesem Begriff auch das iltere Computerstrafrecht auf-
gehen; so etwa Marco Gercke/ Phillip Brunst, Praxishandbuch Internetstrafrecht,
2009; Shimada, Internetkriminalitit — Eine Herausforderung fiir die Strafrechts-
dogmatik, CR 2009, S. 689-692 (689).

117



118 Karsten Altenhain

Zum Computerstrafrecht werden Straftatbestinde gezihlt, die vor-
aussetzen, dass der Téter unbefugt auf Daten,” Datentriger, Datenverar-
beitung (bzw. Datenverarbeitungsvorginge), Dateniibermittlung, Daten-
verarbeitungsanlagen, Computer oder Computerprogramme zugreift oder
auf sie einwirkt. Der weniger gebriuchliche Terminus Internetstrafrecht
kntipft nicht derart normativ an, sondern deskriptiv. Er bezeichnet Straf-
taten, die iiber das Internet — allgemeiner gesprochen: iiber Computernet-
ze® — verwirklicht werden.” Anders als beim Computerstrafrecht geht es
nicht um den Zugriff auf Computer oder Daten als solche, sondern um
die in den Daten codierten Informationen. Diese sind entweder rechtlich
missbilligt — z. B. weil sie pornografisch sind oder Gewalt verherrlichen
— oder genieflen umgekehrt rechtlichen Schutz, etwa als urheberrechtlich
geschiitzte Musik oder Filme. Unter der Uberschrift Internetstrafrecht
versammeln sich also Straftatbestinde mit ganz unterschiedlichen Vor-
aussetzungen, die alle mittels Daten oder Computern verwirklicht werden
koénnen, aber nicht miissen. Wegen seines deskriptiven Ansatzes scheint
der Begrift des Internetstrafrechts letztlich uferlos zu sein, da fast jeder
Straftatbestand iber Computernetze verwirklicht werden kann.

II. Entwicklung des I'T-Strafrechts

Ob diese Eigenschaften des Begriffs des I'T-Strafrechts — die Mischung
normativer und deskriptiver Kriterien und seine aus letzteren resultieren-
de Offenheit — zu seinem Nachteil sind oder gar einer wissenschaftlichen
Durchdringung des I'T-Strafrechts entgegenstehen, kann hier noch da-

7 Der im StGB, insb. in § 202 Abs. 2, verwendete Begriff der ,Daten” erfasst ab-
weichend vom heutigen Sprachgebrauch nicht nur digitalisierte Informationen,
sondern z. B. auch auf Ton- und Magnetbindern, Schallplatten oder Mikrofilmen
gespeicherten Informationen; BT-Drucks. 16/3656, S. 10.

Weshalb manche auch von (Daten-)Netzkriminalitit sprechen, z. B. Eric Hilgen-
dorf, Die Neuen Medien und das Strafrecht, in: ZStW 113 (2001), S. 650-680
(653f.), und Robert Jofer, Strafverfolgung im Internet, 1999, S. 34ft., die darunter
aber auch Tatbestinde des Computerstrafrechts fassen.

Vgl. Hans-Jiirgen Forster, Internetkriminalitit — polizeiliche Mafinahmen der Re-
pression und Privention, in: Strafverteidigervereinigungen (Hrsg.), Internationa-
lisierung des Strafrechts — Fortschritt oder Verlust an Rechtsstaatlichkeit?, 2004,
S. 175-183 (178); Jan Vetter, Gesetzesliicken bei der Internetkriminalitit, 2003,
S. 4 . Ahnlich spricht das Bundeskriminalamt, allerdings mit Uberschneidungen
zur Computerkriminalitit, von ,Straftaten mit Tatmittel Internet; Polizeiliche
Kriminalstatistik 2008, S. 236, 243, http://www.bka.de/pks/pks2008/index2.html
(besucht am 7. Dezember 2009).
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hingestellt bleiben. Die folgende Darstellung der Entwicklung des I'T-
Strafrechts beschrinkt sich im Wesentlichen auf Normen, die gewisser-
maflen zum Begriftskern des IT-Strafrechts gehoren: die Straftatbestinde
des StGB, die der Gesetzgeber gerade mit Blick auf Daten, Computer
und Computernetze als Angriffsobjekte und als Mittel zum Angrift ge-
schaften oder gedndert hat.

Ausgeblendet werden die tblicherweise noch zum Computerstraf-
recht gezihlten Straftatbestinde der Datenschutzgesetze und das zu-
meist dem Internetstrafrecht zugeschlagene urheberrechtliche Neben-
strafrecht. Beide Bereiche unterscheiden sich von den im Folgenden
erorterten Straftatbestinden dadurch, dass das Strafrecht zumeist nicht
im Mittelpunkt der Rechtsentwicklung stand und nur im Gefolge der
Anderungen der zugrundeliegenden Rechtsmaterien ebenfalls Anderun-
gen erfuhr. So fihrte etwa die Aufnahme der Computerprogramme in
den Kreis der gem. § 2 Abs. 1 UrhG geschiitzten Werke!® dazu, dass sie
seither auch strafrechtlichen Schutz iber § 106 UrhG genieflen; und die
Absenkung der Anforderungen an die Gestaltungshohe in § 69a UrhG!!
hatte eine Erweiterung auch des strafrechtlichen Schutzes zur Folge.'?
Angesichts dieser Unselbstindigkeit verspricht die nihere Befassung mit
den Straftatbestinden des Datenschutz- oder Urheberrechts kaum Im-
pulse fiir die Frage, ob und mit welcher Tendenz sich ein eigenstindiges
I'T-Strafrecht entwickelt hat.

Die folgende Darstellung wird zwei Entwicklungsstringe aufzeigen:
zum einen das Computerstrafrecht, dessen Entwicklung 1986 einsetzt,
und zum anderen das Internetstrafrecht, dessen Beginn auf das Jahr 1997
testgesetzt werden kann. Der Gesetzgeber hat ihre Entwicklung bis heute,
soweit es um die Straftatbestinde geht, parallel vorangetrieben.

10 Gesetz zur Anderung des UrhG vom 24.6.1985, BGBI. 1, S. 1137.
' Zweites Gesetz zur Anderung des UrhG vom 9.6.1993, BGBL. 1, S. 910.
12 FEin weiteres Beispiel ist die Zulassung der Vervielfiltigung zum privaten Ge-

brauch, § 53 UrhG, die den Anwendungsbereich des § 106 UrhG einschrinkt.
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II.1. Computerstrafrecht

11.1.1. Das Zweite Gesetz zur Bekampfung der
Wirtschaftskriminalitit vom 15. Mai 1986

Als Anfang des Computerstrafrechts kann das Zweite Gesetz zur Be-
kimpfung der Wirtschaftskriminalitit (2. WiKG) vom 15. Mai 1986"
gelten. Mit ihm wurden erstmals computerspezifische Straftatbestinde
in das StGB aufgenommen:'* das Ausspihen von Daten (§ 202a StGB),
der Computerbetrug (§ 263a StGB), das Filschen beweiserheblicher
Daten (§ 269 StGB), die Datenverinderung und die Computersabotage
(§§ 303a, b StGB). Hinzu kamen Erweiterungen bestehender Straftat-
bestinde: Im StGB wurden die Urkundenunterdriickung und die Falsch-
beurkundung im Amt um das Unterdriicken bzw. Filschen von Daten
erweitert (§ 274 Abs. 1 Nr. 2, § 348 Abs. 1 StGB) und im UWG wurde
im Zuge der Erweiterung des Straftatbestands des Verrats von Geschifts-
und Betriebsgeheimnissen auch der Zugriff auf in Form von Daten ge-
speicherte Geheimnisse einbezogen (§ 17 Abs. 2 Nr. 1a UWG).?

Mit den neuen Regelungen reagierte der Gesetzgeber darauf, dass
der ,zunehmende Einsatz von Datenverarbeitungsanlagen in der Wirtschaft
und in der Verwaltung neue Arten von Computerkriminalitit zur Folge (hat),
die mit dem bisher geltenden Recht nicht oder nicht ausreichend bekampft wer-
den kinnen“'® Dieser Bezug zur Wirtschaft und die daraus resultieren-
de Vorstellung von computerbezogenen Wirtschaftsdelikten'” (statt von
Computerdelikten) wurde allerdings nur in einem der neuen Straftat-
bestinde, der Computersabotage (§ 303b StGB), explizit hergestellt. Er
setzte voraus, dass die sabotierte Datenverarbeitung ,fiir einen fremden
Betrieb, ein fremdes Unternehmen oder eine Behorde von wesentlicher Bedeu-
tung® war. Ansonsten kam der Bezug zur Wirtschaft nur noch im Namen

1 BGBI. 1986 1, S. 721; in Kraft getreten am 1.8.1986.

" Bis dahin gab es lediglich im Datenschutzrecht den § 41 BDSG vom 27.1.1977,

BGBLT, S. 201.

Zur neuen Tatvariante des unbefugten Verschaffens eines Geheimnisses ,durch

Anwendung technischer Mittel“ fithrt der Rechtsausschuss aus (BT-Drucks.

10/5058, S. 40): ,Auch das Abrufen von z. B. in Datenverarbeitungsanlagen ge-

speicherten Daten fillt unter diese Alternative.”

16 BT-Drucks. 10/5058, S. 24; ebenso BT-Drucks. 10/318, S. 11.

7" Ulrich Sieber, Computerkriminalitit und Informationsstrafrecht, CR 1995, S. 100-
113 (101).
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des Gesetzes (2. WiKG) zum Ausdruck™ und darin, dass der Compu-
terbetrug (§ 263a StGB) in den § 74c GVG aufgenommen wurde® und
seither beim Landgericht die Zustindigkeit der Wirtschaftsstrafkammer
begriinden kann. Dass der Verweis auf Wirtschaft und Verwaltung, der
sich in den Gesetzesmaterialien wiederholt findet,?® nicht auch in den an-
deren Straftatbestinden hergestellt wurde, sollte sich in der Praxis spiter
als Glick erweisen. Andernfalls hitten sie dort wohl gar keine Bedeutung
erlangt.

Rickblickend wissen wir, dass sich die tatsichlichen Gegebenheiten,
die zu dieser Vorstellung von der Stofirichtung der Computerkriminalitit
gegen Wirtschaft und Verwaltung gefithrt hatten, schon im Jahr 1986
so nicht mehr gegeben waren. Hier wirkte sich woméglich ein Umstand
nachteilig aus, der ansonsten, wenn er einmal vorliegt, immer gelobt, an-
sonsten aber allzu hiufig vermisst wird: Die lange und griindliche Vor-
bereitung eines Gesetzes. Das 2. WiKG stand am Ende eines Prozesses,
der 1972 mit der Einberufung einer unabhingigen ,Sachverstindigen-
kommission zur Bekimpfung der Wirtschaftskriminalitit — Reform des
Wirtschaftsstrafrechts® durch den Bundesjustizminister begann. Unter
dem Verweis darauf, dass ,die elektronische Datenverarbeitung ... in wei-
ten Bereichen der Wirtschaft und Verwaltung an die Stelle der menschlichen
Arbeitskraft getreten sei, legte die Kommission 1976 Vorschlige zur Be-
kimpfung der Computerkriminalitit vor, die die Einfiigung der §§ 263a
und 269 StGB vorsahen, und erwog eine Erweiterung der Sachbeschidi-
gungstatbestinde.” Die gesamte weitere Diskussion bezog sich auf diese
Vorschlige, war fokussiert auf Rechenzentren und drehte sich um Fille,
in denen Mitarbeiter mittels Eingabe falscher Daten oder Programmma-
nipulationen Arbeitslosengeld, Kindergeld, Rente, Lohn oder durch un-

' Allerdings erwog der Rechtsausschuss im Verlauf der Beratungen, das Gesetz um-

zubenennen in ,Strafrechtsinderungsgesetz — Computer-Kriminalitit, s. Hans
Achenbach, Das Zweite Gesetz zur Bekimpfung der Wirtschaftskriminalitit, in:
NJW 1986, S. 1835-1841 (1837 Fn. 34), der dies als ,populistischen Irrweg® be-
zeichnete.

¥ Art.8 Nr.2 b 2. WiKG, BGBL. 1986 1, S. 721 (728). Weitere Voraussetzung ist, dass
»zur Beurteilung des Falles besondere Kenntnisse des Wirtschaftslebens erforder-
lich sind“.

20 Die Einfithrung des § 303a StGB begriindete der Rechtsausschuss z. B. mit dem

,hohen wirtschaftlichen Wert“ der Daten und der ,wachsenden Abhingigkeit von

ihnen in Wirtschaft und Verwaltung®; BT-Drucks. 10/5058, S. 34.

Bundesminister der Justiz, Bekimpfung der Wirtschaftskriminalitit. Schlussbericht

der Sachverstindigenkommission zur Bekdmpfung der Wirtschaftskriminalitit —

Reform des Wirtschaftsstrafrechts — tiber die Beratungsergebnisse, 1980, S. 152 ft.

unter Nr. 3.1, 3.9, 3.14, 3.19.

21
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richtige Rundungen abgezweigte Zinszahlungen ergaunerten und dabei
pro Tat Schidden von durchschnittlich 200.000 — 300.000 DM im Jahr
1977% und 500.000 — 1,5 Mio. DM im Jahr 1982 anrichteten.?® In dieses
Vorstellungsbild passte, dass der Europarat in einer im Jahr 1981 aus-
gesprochenen Empfehlung zur Bekimpfung der Wirtschaftskriminalitit
hierzu ausdricklich auch die Computerdelikte gezahlt hatte.*

Als das 2. WiKG dann 1986 endlich verabschiedet wurde und in
Kraft trat, hatte sich die technische Situation deutlich weiterentwickelt.?
So war z. B. der IBM-PC 5150 — also der PC, mit dem die massenhaf-
te Verbreitung der Personalcomputer einsetzte — bereits seit finf Jahren
im Handel. Der Computer war damit bereits auf dem Weg in die Biiros,
Privathaushalte und auch — erinnert sei an den Commodore C64 — auf
dem Weg zu den Jugendlichen. Der Computer hatte aber auch auf eine
andere, wirtschaftlich relevante Weise die Rechenzentren der Wirtschaft
und Behorden verlassen: So gab es 1986 bereits 3.250% Geldautomaten.
Und gerade ihre Manipulation, die im Gesetzgebungsverfahren gewisser-
maflen im letzten Augenblick noch vom Rechtsausschuss erkannt wurde
und zur Einfuhrung einer auf sie bezogenen Tatbestandsalternative im
§ 263a StGB (,unbefugte Verwendung von Daten”) fihrte, bildet bis heute
den mit Abstand wichtigsten Anwendungsfall des § 263a StGB* und des
Computerstrafrechts insgesamt.”® Aber der Geldautomatenmissbrauch
war und ist keine Wirtschaftskriminalitit. Der vom Gesetzgeber des 2.
WiKG hergestellte Zusammenhang zwischen Computerdelikten und
Schutz der Wirtschaft war also nicht zukunftsorientiert. Er hat aber fir

22 Ulrich Sieber, Computerkriminalitit und Strafrecht, 1977, S. 140.

» Ulrich Sicber, Gefahr und Abwehr von Computerkriminalitit, in: BB 1982, S.
1433-1442 (1438).

** Empfehlung Nr. R (81) 12 vom 25.6.1981: ,computer crime (e.g. theft of data,

violation of secrets, manipulation of computerised data)”.

Erste Hinweise gab schon Ulrich Sieber, Informationstechnologie und Strafrechts-

reform, 1985, S. 21.

%% Wikipedia, Stichwort Geldautomat, http://de.wikipedia.org/wiki/Geldautomat
(besucht am 7. Dezember 2009).

27 TIn der Rechtsprechung wurde § 263a StGB schnell als einschligig fir den Geld-
automatenmissbrauch erachtet; BGH, Beschluss vom 16.12.1987 — 3 StR 209/87,
BGHSt 35, 152; BayObLG, Urteil vom 20.11.1986 — RReg. 3 St 146/86, in:
NJW 1987, S. 663.

28 1In der Polizeilichen Kriminalstatistik fiir das Jahr 2008 entfielen von den 63.642
zur Computerkriminalitit gezihlten Fillen 23.689 auf den ,Betrug mittels rechts-
widrig erlangter Debitkarten mit PIN“ und 17.006 auf den (sonstigen) ,Com-
puterbetrug®; s. Bundeskriminalamt, Polizeilichen Kriminalstatistik 2008, S. 236,
http://www.bka.de/pks/pks2008/index2.html (besucht am 7. Dezember 2009).

25
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die weitere Entwicklung Impulse gesetzt, die zum Teil noch heute nach-
wirken. Zu nennen sind fiinf Punkte:

(1) Er hat erstens dazu gefiihrt, dass das Computerstrafrecht lange Zeit
als Teil des Wirtschaftsstrafrechts galt und teilweise heute noch gilt,?* ob-
wohl von Anfang an gertiigt wurde, dass ein Zusammenhang zwischen
Computer- und Wirtschaftskriminalitit ,kaum ersichtlich” sei.™

(2) Er hat zweitens der Rechtsgutsdiskussion eine Richtung gegeben und
dazu gefiihrt, dass die Computerdelikte tiber das ganze StGB verstreut
wurden. Mit den neuen Straftatbestinden wurden Angriffe auf die Ver-
traulichkeit (§ 202a StGB, § 17 Abs. 2 Nr. 1a UWG), Echtheit (§ 269
StGB), Richtigkeit (§ 348 Abs. 1 StGB) oder Verwendbarkeit von Daten
(§§ 274 Abs. 1 Nr. 2,303a StGB) sowie auf den ordnungsgemifien Ablauf
der Datenverarbeitung (§§ 263a, 303b StGB) unter Strafe gestellt. Das 2.
WIiKG erhob Daten und Datenverarbeitung aber nicht zu Rechtsgiitern.
Eine Ausnahme war auch hier wieder § 303b StGB; er schiitzte das Inter-
esse von Wirtschaft und Verwaltung an einem stérungsfreien Funktionie-
ren ihrer Datenverarbeitung.” Im Regelfall waren Daten und Datenver-
arbeitung hingegen nur Tatobjekte, iber die der Téter Rechtsgtiter angrift.
Der Gesetzgeber sah in der Computertechnik nicht mehr als eine offene
Flanke im Schutz anerkannter Rechtsgiiter. Es wollte Wirtschaft und
Verwaltung, weil sie auf den Einsatz von Computern angewiesen waren,
Schutz vor den damit einhergehenden Gefahren bieten. Im Vordergrund
stand daher die Verbesserung des Schutzes anerkannter Rechtsgiiter wie
Vermogen (§ 263a StGB), Eigentum (§ 303b StGB), Unternehmens-
geheimnisse (§ 17 UWG) oder die Sicherheit und Zuverlissigkeit des
Rechtsverkehrs (§§ 269,274 Abs. 1 Nr. 2,348 Abs. 1 StGB).*

Anders war das nur bei den Straftatbestinden des Ausspihens von

Daten und der Datenverinderung (§§ 202a, 303a StGB), die erst in

29 7. B. finden sich ausfiihrliche Darstellungen des Computerstrafrechts in den ak-

tuellen Auflagen der Handbiicher zum Wirtschaftstrafrecht; vgl. Bar (Fn. 5); Mi-
chael Heghmanns, in: Hans Achenbach/Andreas Ransiek (Hrsg.), Handbuch Wirt-
schaftsstrafrecht, 2. Aufl. 2008, Kap. VL.

30 Fritjof Haft, Das Zweite Gesetz zur Bekimpfung der Wirtschaftskriminalitit (2.
WiKG) —Teil 2: Computerdelikte, in: NStZ 1987, S. 6-10 (6).

31 So die damalige h.M., vgl. statt vieler Hilgendorf] Frank/Valerius (Fn. 1) Rn. 204.
Der Rechtsausschuss sprach von einem ,Sondertatbestand® zum ,,Schutz hochwer-
tiger Wirtschafts- und Industriegiiter; BT-Drucks. 10/5058, S. 35.

32 Weitere Erginzungen erfolgten in §§ 271, 273 StGB sowie durch die Gleichstel-
lungsklausel in § 275 StGB.
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der letzten Phase des Gesetzgebungsverfahrens eingefiigt wurden. Der
Rechtsausschuss ordnete die §§ 202a und 303a zwar im StGB in die
Abschnitte tiber die Verletzung des personlichen Lebens- und Geheim-
bereichs bzw. der Sachbeschidigung ein, war sich dabei aber durchaus
bewusst, dass die beiden Tatbestinde gar keine Verletzung des personli-
chen Lebens- und Geheimbereichs oder des Eigentums voraussetzten.®
Es gehe vielmehr um den Schutz des , Verfiigungsrechts“>* iber Daten. Bis
heute ist dieses beildufig kreierte eigentumsihnliche Verfligungsrecht das
Rechtsgut der §§ 202a, 303a* StGB und damit das einzige computerspe-
zifische Rechtsgut.®

(3) Mangelnde Computerspezifitit ist auch das Stichwort fiir die dritte
Konsequenz, die sich aus dem Ansatz des Gesetzgebers ergab, im Inter-
esse der auf den Einsatz der Computertechnologie angewiesenen Wirt-
schaft und Verwaltung Liicken im Schutz der Rechtsgiiter zu schlieflen.
Er niherte die Tatbestandsfassungen bestehenden Straftatbestinden wie
Betrug, Sachbeschidigung oder Urkundenfilschung an. Dabei ging er in
§ 269 StGB sogar soweit zu verlangen, dass der Tater ,Daten so speichert
oder verdindert, dass bei ihrer Wahrnehmung eine unechte oder verfilschte Ur-
kunde vorliegen wiirde“. Uber die Strafbarkeit entscheidet also die Sub-
sumierbarkeit eines hypothetischen Gegenstands unter den Begrift der
unechten Urkunde.

Ebenso greift heute die herrschende Meinung zur Auslegung des
Straftatbestands des Computerbetrugs (§ 263a StGB) auf die sog. be-
trugsnahe Auslegung zurtick. Sie bildet bei der Frage, ob eine unbefugte
Verwendung von Daten vorliegt, einen fiktiven Parallelfall, in dem der
Titer statt eines Computers einen Menschen als Gegentber hat, und be-
jaht § 263a StGB nur dann, wenn der Titer im fiktiven Parallelfall einen
Betrug beginge. Allerdings drohen manche Autoren dabei inzwischen

33 Explizit BT-Drucks. 10/5058, S. 28 zu § 202a StGB.

3 BT-Drucks. 10/5058, S. 28, 34; ebenso jiingst BT-Drucks. 16/3656, S. 8 und 11
(zum neuen § 202b StGB).

3 S. dazu Altenhain, in: Holger Matt/Joachim Renzikowski (Hrsg.), StGB, 2011,

§ 3032 Rn. 1 m.w.N.

Verindert hat sich inzwischen das Verstindnis: Wiahrend der Rechtsausschuss (BT-

Drucks. 10/5058, S. 34) noch davon ausging, dass sich die Rechtswidrigkeit einer

Verinderung gem. § 303a StGB sowohl aus der Verletzung des Verfigungsrechts

wie auch aus der Verletzung von Interessen des vom Inhalt Betroffenen ergeben

konnte, wird heute nur noch auf die Verletzung des Verfiigungsrechts abgestellt,

nicht jedoch auf den Betroffenen, dem daher auch kein Antragsrecht gem. § 303¢

StGB zugestanden wird.

36
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wieder hinter die Erkenntnisse des Gesetzgebers des 2. WiKG zurtick-
zufallen, weil sie bei der hypothetischen Priifung auch konkludente Er-
klirungen gegeniiber dem fiktiven Menschen einbeziehen.’” Computer
verstehen aber keine Subtexte. Diese Entwicklung entbehrt nicht einer
gewissen Ironie. Der Rechtsausschuss, der sich damals mit der Frage
auseinandersetzen musste, warum er nicht lediglich den Tatbestand des
Betrugs erginze,* befiirwortete gerade deshalb einen eigenen Straftat-
bestand des Computerbetrugs, um die Unterschiede zwischen menschli-
chem Verstehen, Denken und Handeln und der Informationsverarbeitung
bei Computern zu unterstreichen.”

(4) Die vierte Auswirkung, die der Bezug zur Wirtschaft hatte, war der
Verzicht auf einen Selbstschutz der potentiellen Opfer.* #* Obwohl man
wusste, dass umfassende technische Sicherungen einen besseren Schutz
bieten wiirden als das Strafrecht, wollte man die Schaffung solcher Si-
cherungen nicht durch Gesetz erzwingen. Dafiir wurden drei Griinde
genannt: Erstens seien gesetzliche Vorgaben ,wegen der fortschreitenden
technischen Entwicklung ... unvollkommen und wenig praktikabel **. Das
war zwar richtig; jedoch hitte man durch irgendein Erfordernis immer-
hin erreicht, dass Daten und Datenverarbeitungsanlagen nicht mehr vol-
lig ungeschiitzt blieben.

Wichtiger war daher der zweite Grund: Gesetzliche Vorgaben stiin-
den ,in einem Widerspruch zu der persinlichen Freiheit des Betriebsinhabers,
den Betrieb unter Abwdigung der auftretenden Risiken fiir wirtschaftliche Ver-

37

Grundlegend Kar/ Lackner, Zum Stellenwert der Gesetzgebungstechnik — Dar-

gestellt an einem Beispiel aus dem 2. WiKG, in: Hans-Heinrich Jescheck (Hrsg.),

Festschrift fiir Herbert Trondle, 1989, S. 41-60 (53£.); zum Meinungsstand s. 4/~

tenhain (Fn. 35) § 303a Rn. 12, 15.

% Dabhin gingen z. B. die Vorschlige von Fritjof Haft und Ulrich Sieber,s. BT-Drucks.

10/5058, S. 30; s. auch Zheodor Lenckner, Computerkriminalitit und Vermégensde-

likte, 1981, S. 45.

BT-Drucks. 10/5058, S. 30: ,Computerbetriigereien weisen Besonderheiten auf,

die einen eigenen Tatstand auch mit einer vom Betrug teilweise abweichenden

Ausgestaltung rechtfertigen.”

40 Das gilt auch fur § 202a Abs. 1 StGB. Mit der dort verlangten besonderen Si-
cherung der Daten soll der Verfigungsberechtigte sein Interesse an der Geheim-
haltung dokumentieren; BT-Drucks. 10/5058, S. 29; ebenso jingst BT-Drucks.
16/3656, S.9.

41 Deshalb kritisch Achenbach (Fn. 18) S. 1837; wohl auch Ulrich Sieber (Fn. 25) S. 40
t., der das zuvor anders gesehen hatte, s. ders., Computerkriminalitdt und Strafrecht,
Nachtrag 1980, S. 33 £.

42 BT-Drucks. 10/318, S. 16.
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luste und etwaiger Investitionskosten frei zu organisieren.“ Sie kdnnten ,fiir
die betroffenen Wirtschaftskreise zu solchen Eingriffen fiibren, dass dadurch die
wirtschaftliche Betitigung unangemessen eingeengt oder erschwert wiirde“®.
Auch das war nur vordergriindig plausibel. Zwar ging es im 2. WiKG in
erster Linie um den Schutz der Wirtschaft vor Angriffen auf Individual-
rechtsgiiter. Aber das bedeutete nicht, dass der Gesetzgeber den freiwilli-
gen Verzicht, wenn er ihn schon respektierte, auch noch mit den Mitteln
des Strafrechts absichern musste.

Der dritte Grund war schlieflich, ,dass nach einschligigen kriminologi-
schen Untersuchungen die generalpriventive Abschreckung von Strafvorschrif-
ten gerade bei potenziellen Wirtschaftstitern besonders grofs ist, so dass ihre
Wirkung durch andere Mittel nur unzureichend ersetzt werden konnte“**. Ob
die Vermutung, Wirtschaftsstraftiter lieen sich durch Strafandrohungen
besser abschrecken, damals noch tiberzeugte, sei dahingestellt. Keinesfalls
aber war die Annahme zukunftsfihig, nur Wirtschaftstraftiter wirden

Computerdelikte begehen.

(5) Diese Vorstellung bildete zugleich die fiinfte Konsequenz des vom
Gesetzgeber hergestellten Zusammenhangs zwischen Computerdelik-
ten und Schutz der Wirtschaft: Mit Blick auf die Grofirechner und Re-
chenzentren der Wirtschaft und Verwaltung lag die Einschitzung nahe,
dass Computermanipulationen ,woh! meist nur von Insidern und damit
von Personen begangen werden, die ein ibhnen entgegengebrachtes Vertrauen
missbrauchen“.* Darin griindete die Vorstellung, dass die potentiellen Ti-
ter der Computerkriminalitit zumeist Wirtschaftstraftiter seien. Sie lag
offenbar auch der bereits erwihnten Empfehlung des Europarats zugrun-
de: Danach sollten Computerdelikte mit Strafe bedroht werden, wenn sie
zu schwerwiegenden wirtschaftlichen Verlusten fihrten, ihre Begehung
beim Titer ein besonderes wirtschaftliches Wissen voraussetzte oder
wenn sie von Geschiftsleuten bei der Austibung ihres Berufs vorgenom-
men wurden.*

Beim Straftatbestand des Ausspihens von Daten (§ 202a StGB)
wollte der Rechtsausschuss deshalb durch das Erfordernis, dass der Tater

4 BT-Drucks. 10/318, S. 16.

4 BT-Drucks. 10/318, S. 16.

4 Lenckner (Fn. 38) S. 35.

% Empfehlung Nr. R (81) 12 vom 25.6.1981: ,when they caused or risked causing
substantial loss, presuppose special business knowledge on the part of the offenders,
and were committed by businessmen in the exercise of their profession or func-
tions”.
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sich oder einem Dritten ,,Daten verschafft‘, den Hacker von der Strafbar-
keit ausnehmen. Der Hacker begniige sich mit dem bloflen Eindringen in
ein fremdes Computersystem, verschafte sich aber keine Daten.*” Ob die
Vorstellung realistisch war, dass man sich Zugang zu einem System ver-
schaften kann, ohne Daten zu erhalten, mag hier ebenso dahinstehen wie
die Frage, wie viele ehrenvolle Hacker es gegeben hat, die sich allein aus
sportlichen Griinden oder zur Aufdeckung von Sicherheitsliicken nur den
Zugang verschafft haben. Wichtig sind im vorliegenden Zusammenhang
zwei andere Aspekte: Der Hacker entsprach nicht dem Bild vom poten-
tiellen Tater der Computerkriminalitit, und seine Tat wurde als blofle
,»Gefahrdung“® eingestuft, die man nicht in den Tatbestand einbeziehen
wollte, um ,der Gefahr einer Uberkriminalisierun o“Y vorzubeugen.

11.1.2. Das 41. Strafrechtsinderungsgesetz vom 7. August 2007

Die durch das 2. WiKG eingefiihrten Straftatbestinde blieben lange Zeit
unverindert,” obwohl die schnell fortschreitende Entwicklung der Infor-
mationstechnik zu neuen Formen der Computerkriminalitit fiihrte:’! An
die Stelle der anfinglich die Diskussion beherrschenden Fille der Pro-
gramm- und Inputmanipulationen in Rechenzentren traten der Miss-
brauch von Geldautomaten und das Leerspielen von Geldspielautomaten,
welche die Rechtsprechung unter § 263a StGB subsumierte.> Ab Mitte
der 90er Jahre kamen der Missbrauch und die Filschung von Telefonkar-
ten, von Mehrwertdienstnummern und Dialern hinzu; auch hier ging die
Rechtsprechung zumeist den Weg tiber § 263a StGB. Mit dem massiven
Auftreten der Schadprogramme seit Anfang der 90iger Jahre, also insbe-
sondere der Computerviren und -wiirmer, riickten die §§ 202a, 303a und
303b StGB vermehrt ins Blickfeld. SchlieRlich gewann mit den Phishing-
Mails und -Websites § 269 StGB grofRere Bedeutung. Gleichzeitig zeig-

47 BT-Drucks. 10/5058, S. 28.

4 BT-Drucks. 10/5058, S. 29.

4 BT-Drucks. 10/5058, S. 28.

% Erste geringfiigige Anpassungen erfolgten durch das Sechste Gesetz zur Reform
des Strafrechts (6. StrRG) vom 26.1.1998, S. BGBL. I, S. 164. So wurde u. a. bei §
269 StGB ein Verweis auf die Regelbeispiele des § 267 Abs. 3 StGB eingefiihrt.
Die zuvor unbenannten schweren Fille sollten so einen Mafdstab erhalten; BT-
Drucks. 13/7164, S. 42.

> So dann auch die Begriindung zum Entwurf des 41. StrAndG, BT-Drucks.
16/3656, S. 1.

52 BGH, Beschluss vom 10.11.1994 — 1 StR 157/94, BGHSt 40, 331.
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ten Phinomene wie Phishing und Pharming aber auch die Grenzen der
seit 1986 geltenden Straftatbestinde auf.

Der Gesetzgeber reagierte hierauf in den Jahren 2003 und 2007 mit
der Erweiterung bestehender und der Einfihrung neuer Straftatbestin-
de, insbesondere zur Bestrafung von Vorbereitungshandlungen.®® Anlass
war beide Male die Umsetzung inter- und supranationaler Vorgaben: das
Ubereinkommen des Europarates iiber Computerkriminalitit™* und die
Rahmenbeschlisse der Europdischen Union tiber Angriffe auf Informati-
onssysteme® und zur Bekimpfung von Betrug und Filschung im Zusam-
menhang mit unbaren Zahlungsmitteln®.

Im Jahr 2003 schuf der Gesetzgeber einen Vorfeldtatbestand zum
Computerbetrug.’” Gemif} § 263a Abs. 3 StGB wird seither schon derje-
nige bestraft, der einen Computerbetrug ,vorbereitet, indem er Computer-
programme, deren Zweck die Begehung einer solchen 1at ist, herstellt, sich oder
einem anderen verschafft, feilhdlt, verwahrt oder einem anderen iiberlisst >
Zuvor hatte der Gesetzgeber, ebenfalls aufgrund europdischer Vorgaben,

im Nebenstrafrecht die §§ 4 ZKDSG* und 108b Abs. 2 UrhG*® geschaf-

> Ob seither das Phishing in allen seinen Varianten strafbar ist, wird bezweifelt; vgl.

die diesbeziiglichen Fragen in BT-Drucks. 16/8938.
5 S.oben Fn. 4.
> Rahmenbeschluss 2005/222/]1 des Rates vom 24.2.2005 iiber Angriffe auf Infor-
mationssysteme, ABl. EU Nr. L 69 vom 16.3.2005, S. 67.
Rahmenbeschlusses des Rates der Europdischen Union vom 28.5.2001 zur Be-
kimpfung von Betrug und Filschung im Zusammenhang mit unbaren Zahlungs-
mitteln, ABL. EG Nr. L 149 vom 2.6.2001, S. 1.
Funfunddreifligstes Strafrechtsinderungsgesetz zur Umsetzung des Rahmenbe-
schlusses des Rates der Europiischen Union vom 28. Mai 2001 zur Bekdmpfung
von Betrug und Filschung im Zusammenhang mit unbaren Zahlungsmitteln (35.
StrAndG) vom 22.12.2003, BGBL.1, S. 2838.
Die praktische Bedeutung des § 263a Abs. 3 ist gering. Es finden sich keine ver-
offentlichten Entscheidungen, in denen aus § 263a Abs. 3 StGB verurteilt wur-
de. In der einzigen publizierten Entscheidung des LG Karlsruhe, Beschluss vom
24.4.2006 - 6 Qs 11/06, in: NStZ-RR 2007, S. 19 zu sog. Opos-Karten, kam es
gerade nicht zur Verurteilung.
Gesetz iiber den Schutz von zugangskontrollierten Diensten und von Zugangskon-
trolldiensten (Zugangskontrolldiensteschutz-Gesetz) vom 19.3.2002. Auch dieses
Gesetz diente der Umsetzung einer Richtlinie, hier der Richtlinie 1998/84/EG
des Europdischen Parlaments und des Rates tiber den rechtlichen Schutz von zu-
gangskontrollierten Diensten und von Zugangskontrolldiensten vom 20.11.1998;
ABlL EG Nr. L 320 vom 28.11.1998, S. 54.
% Eingefligt durch Art. 1 Abs. 1 Nr. 38 Gesetz zur Regelung des Urheberrechts in
der Informationsgesellschaft vom 10.9.2003, BGBL. 1, S. 1774. Auch dieses Gesetz
diente der Umsetzung einer Richtlinie, hier der Richtlinie 2001/29/EG des Euro-

pdischen Parlaments und des Rates vom 22.5.2001 zur Harmonisierung bestimm-

56

57

58

59
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ten, welche die gewerbsmifige Herstellung, Einfuhr und Verbreitung von
Hacker-Werkzeugen zur Umgehung von Zugangs- und Kopiersperren
unter Strafe stellen. Weitere Vorfeldtatbestinde zu den Straftatbestinden
des Ausspihens von Daten (§ 202a StGB), der Datenveridnderung (§ 303a
StGB) und der Computersabotage (§ 303b StGB) sowie zu dem neuen
Straftatbestand des Abfangens von Daten (§ 202b StGB) kamen im Jahr
2007 hinzu:®! Der neue § 202¢ StGB, auf den §§ 303a Abs. 3, 303b Abs.
5 StGB verweisen, untersagt ,,Passwdrter oder sonstige Sicherungscodes, die
den Zugang zu Daten ermiglichen, oder Computerprogramme, deren Zweck
die Begehung einer solchen Tut ist*, herzustellen, sich zu verschaffen usw.

Zusitzlich wurde in § 202a StGB das sog. Hacker-Privileg besei-
tigt® und in § 303b StGB der zwingende Bezug zur Wirtschaft und Ver-
waltung entfernt und so auch der privat genutzte Computer erfasst.®> Au-
lerdem wurde in dem neuen § 202b StGB das ,4bfangen von Daten” aus
einer nichtoffentlichen Datentibermittlung oder aus der elektromagnetischen
Abstrahlung einer Datenverarbeitungsanlage unter Strafe gestellt.

Wie schon beim 2. WiKG geht es dem Gesetzgeber auch 20 Jahre
spiter darum, ,,Computerdaten und -systeme gegen Angriffe auf ihre Vertrau-
lichkeit, Integritit und Verfiigbarkeit zu schiitzen”. Anders als damals werden
Computer nun aber auch als Angriftsmittel begriften. Es gilt ,,ibrem Miss-
brauch zur Begehung von Straftaten entgegenzuwirken“®. Diese Formulie-
rung ist auf die Vorfeldtatbestinde gemiinzt. Hatte sich der Gesetzgeber
bei § 263a Abs. 3 StGB noch nicht die Mithe gemacht, die Einfihrung

dieses Vorfeldtatbestands inhaltlich zu begriinden,® so holte er dies im

ter Aspekte des Urheberrechts und der verwandten Schutzrechte in der Informati-

onsgesellschaft; ABl. EG Nr. L 167 vom 22.6.2001, S. 10.

Einundvierzigstes Strafrechtsinderungsgesetz zur Bekimpfung der Computerkri-

minalitit (41. StrAndG) vom 7.8.2007, BGBL 1, S. 1786.

Es gentigt nun, dass der Titer ,sich oder einem anderen Zugang zu Daten ... ver-

schafft®.

6 Der alte § 303b Abs. 1 StGB bildet heute den Qualifikationstatbestand des § 303b
Abs. 2 StGB. Im neuen § 303b Abs. 1 StGB reicht es nun aus, dass der Titer ,eine
Datenverarbeitung, die fiir einen anderen von wesentlicher Bedeutung ist, ... stort®.
Offen bleibt, wann fiir eine Privatperson ihre Datenverarbeitung ,von wesentlicher
Bedeutung® ist; s. dazu Altenhain (Fn. 35) § 303b Rn. 3 m.w.N.

64 BT-Drucks. 16/3656,S. 7.

6 Auch im Rahmenbeschluss findet sich dazu nichts. Es heifit dort nur, dass ,das
gesamte Spektrum der Tatigkeiten abgedeckt (werden muss), die zusammen die
Bedrohung durch organisierte Kriminalitit auf diesem Gebiet (dem unbaren Zah-
lungsverkehr) darstellen; Erwigungsgrund (8), ABL. EG Nr. L 149 vom 2.6.2001,
S.1.

61
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Jahr 2007 bei der Einfligung des § 202¢ StGB zumindest teilweise nach:%
Es handele sich strukturell um Beihilfehandlungen. Komme es aber nicht

zur Begehung der Haupttat, bliebe die dann lediglich versuchte Beihilfe
straflos. Das werde der ,hoben Gefihrlichkeit solcher Tathandlungen® nicht
gerecht.”” Bedenkt man, dass der Gesetzgeber 1986 das Hacking auch
deshalb straflos stellen wollte, weil es lediglich die Gefahr eines Ausspa-
hens von Daten begriinde, so hat sich nun ein grundlegender Wandel in
der Einschitzung der Strafwiirdigkeit vollzogen: ,Die generelle Gefihrlich-
keit und Schadlichkeit von Hacking-Angriffen zeigen sich vor allem in jiingster
Zeit auch in Deutschland (z. B. durch den Einsatz von Key-Logging-Troja-
nern, Sniffern oder Backdoor-Programmen), weshalb an ihrer Strafwiirdigkeit
und -bediirftigkeit keine Zweifel bestehen“*®. Hacking ist in den Augen des
Gesetzgebers nicht mehr nur ein harmloses Spiel gutmiitiger Nerds, son-
dern ein derart gefihrliches Verhalten, dass es sogar gilt, seine Vorberei-
tung unter Strafe zu stellen:® , Erfasst werden insbesondere die so genannten
Hacker-"Tools, die bereits nach der Art und Weise ihres Aufbaus darauf angelegt
sind, illegalen Zwecken zu dienen, und die aus dem Internet weitgehend an-
onym geladen werden konnen. Insbesondere die durch das Internet maogliche
weite Verbreitung und leichte Verfiigbarkeit der Hacker-"Tools sowie ihre ein-
Sfache Anwendung stellen eine erbebliche Gefahr dar, die nur dadurch effektiv
bekimpft werden kann, dass bereits die Verbreitung solcher an sich gefahrlichen
Mittel unter Strafe gestellt wird.“"

% Allerdings nur, weil Art. 6 Abs. 1 lit. a) i) des Ubereinkommens des Europarates

tber Computerkriminalitit gem. Art. 6 Abs. 3 nicht zwingend umzusetzen war.

67 BT-Drucks. 16/3656, S.11.— Da der Versuch der §§ 202a, 202b StGB nicht straf-
bar ist, hat das die Konsequenz, dass die versuchte Beihilfe zu §§ 202a, b StGB
strafbar ist, nicht aber die versuchte Haupttat. Es bleibt nur, hier ebenfalls § 202¢
StGB anzuwenden, weil der Titer sich das eingesetzte Werkzeug zuvor zu diesem
Zweck verschafft hat.

¢ BT-Drucks. 16/3656, S. 10.

% Von einem obligatorischen oder fakultativen Absehen von Strafe im Falle einer
Selbstanzeige, wie dies Sieber (Fn. 17) S. 103, noch forderte, ist bei § 202a StGB
daher keine Rede mehr.

70 BT-Drucks. 16/3656, S. 12. — Ob dem Gesetzgeber der Ausgriff in das Vorbe-
reitungsstadium gelungen ist, kann man bezweifeln. Das BVerfG hat inzwischen
einschrinkend ausgefihrt, dass nur dann die Begehung einer Straftat der ,Zweck®
eines Computerprogramms sei, wenn es gerade dazu entwickelt worden sei und
sich diese Absicht auch im Programm oder in der Art und Weise seines Vertriebs
objektiv manifestiere. Die blofle Eignung eines Programms zur Begehung einer
Straftat reiche mithin nicht aus; sog. dual use tools seien mithin nicht tatbestands-
mifig; BVerfG, Beschluss vom 18.5.2009 — 2 BvR 2233/07, 2 BvR 1151/08, 2
BvR 1524/08, in: ZUM 2009, S. 745 (749); dhnlich zuvor die Bundesregierung,
BT-Drucks 16/3656, S.12, 18.
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Zieht man zum Vergleich die oben zum 2. WiKG herausgearbeiteten
fiinf Punkte heran, so zeigen sich bei zweien deutliche Anderungen:

(1) Auch aus der Sicht des Gesetzgebers ist das Computerstrafrecht
nun kein Teil des Wirtschaftsstrafrechts mehr. Dahingehende frihere
Einschrinkungen wurden aufgelst; in den Gesetzesmaterialien werden
die Belange der Wirtschaft selbst im Zusammenhang mit dem Quali-
fikationstatbestand des § 303b Abs. 2 StGB nicht mehr hervorgehoben.
Moglicherweise gleichermafien zeitbedingt,” erachtet der Gesetzgeber
die Computerdelikte heute fiir systemgefihrlich.”” Das verdeutlichen die
neuen Regelbeispiele des § 303b Abs. 4 StGB, wonach mit Freiheitsstrafe
bis zu zehn Jahren bestraft wird, wer durch eine Computersabotage ,,die
Versorgung der Bevolkerung mit lebenswichtigen Giitern oder Dienstleistungen
oder die Sicherheit der Bundesrepublik Deutschland beeintrichtigt‘. Auch die
—in dieser Form im StGB untypische — nahezu flichendeckende Stratbar-
keit von Vorbereitungshandlungen zu den Computerdelikten verdeutlicht
diese ganz andere Gefahreinschitzung. Sie grindet wesentlich auf der
Existenz des Internets, tiber das Angriffe auf Daten und Rechner gefiihrt
und Mittel zur Durchfithrung solcher Angriffe, etwa sog. Hacker-Tools
oder Schadprogramme, bezogen werden kénnen. Damit einhergehend
ist auch die Vorstellung verschwunden, nur Personen aus der Wirtschaft
seien potentielle Tater (s. oben (5)). Jeder kann Titer oder Opfer eines
Computerdelikts werden.

(2) Dieser Wandel hat sich allerdings noch nicht in einer verinderten
Sicht auf die Schutzgiiter des Computerstrafrechts niedergeschlagen.
Es bleibt es bei der Linie des Schutzes anerkannter Rechtsgiiter. Diesen
Rang hat inzwischen anscheinend auch das 1986 beildufig geschaftene
Verfiigungsrecht iber Daten; der Gesetzgeber sicht es auch beim neu-

en Straftatbestand des Abfangens von Daten (§ 202b StGB) als verletzt

an.” Daneben werde aber auch das ,a/lgemeine Recht des Verfigungsbe-
rechtigten ,auf Nichtiffentlichkeit der Kommunikation® verletzt.”* Der Ge-

7t Explizit erwihnt werden Gefahren, die von ,kriminellen, extremistischen und ter-

roristischen Gruppen® ausgehen; BT-Drucks. 16/3656, S. 7.

So auch Jirgen Welp, Netzsicherheit — Strafrechtliche und strafprozessuale Pers-

pektiven, in: ders. (Hrsg.), kriminalitit@net, 2003, S. 113-124 (116f.).

73 BT-Drucks. 16/3656, S. 8, 11. Mit Blick hierauf warnt Shimada (Fn. 6) S. 689
davor, dass die Anerkennung neuer Rechtsguter dazu verfiihre, die Strafbarkeit im-
mer weiter auszudehnen.

74 BT-Drucks. 16/3656, S. 11.

72
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setzgeber verliert sich hier offenbar immer mehr in einem Gestrlipp aus
Schutzerwigungen, deren Verhiltnis zueinander ebenso unklar bleibt wie
das der auf sie gestiitzten Tatbestinde zueinander.” Allein bezogen auf
den Zugriff auf Informationen wihrend ihrer Ubermittlung gibt es neben
den §§ 202a und b StGB noch die Straftatbestinde der Verletzung des
Vertraulichkeit des Wortes (§ 201 StGB) und des Fernmeldegeheimnis-
ses (§ 206 StGB) sowie des Verstofies gegen das Abhorverbot (§ 148 Abs.
1 Nr.1 TKG).”

(3) Auch bei der Gesetzesformulierung bleibt der Gesetzgeber seiner Li-
nie treu, sich an bestehenden Normen zu orientieren. Das verdeutlicht
wiederum der neue § 202b StGB. Er soll eine Liicke des § 202a StGB
schlieffen, die dadurch entsteht, dass dieser eine besondere Sicherung der
ausgespihten Daten verlangt — ein Erfordernis, auf das man bei gespei-
cherten Daten nicht verzichten, aber bei tibermittelten Daten nicht be-
stehen will. Anstelle einer Neufassung des § 202a StGB, der weiterhin
auch fir Gbermittelte Daten gilt, fiigte der Gesetzgeber den neuen § 202b
StGB ein mit dem Ergebnis, dass nun — auch im Strafmafl — unterschie-
den wird zwischen wihrend des Ubermittlungsvorgangs besonders gesi-
cherten Daten und ungesicherten Daten. Bei ersteren ist schon das sich
Verschaften des Zugangs zu den Daten stratbar, bei letzteren erst das sich
Verschaffen der Daten. Begriindet wird das nicht.

(4) Damit zeigt sich zugleich, dass auch weiterhin kein Selbstschutz
verlangt wird. So wird zu dem neuen § 202b StGB ausgefihrt, mit der
Gesetzesinderung ziele man darauf ab, ,kinftig alle nichtiffentlichen Uber-
mittlungen auch von solchen Daten zu erfassen, die nicht durch Sicherheits-
vorkehrungen besonders geschiitzt werden”’. Zu dem damit fir ibermittelte
Daten faktisch bedeutungslos gewordenen Sicherungserfordernis bei §
202a StGB betont auch der Gesetzgeber von 2007, es diene lediglich der
wManifestation des Geheimbaltungswillens* des Verfugungsberechtigten.”
Ubersehen wird bei dem Verzicht auf Selbstschutz, dass dieser zugleich
auch Drittschutz sein kénnte, z. B. weil ein gesicherter Rechner vom Titer
nicht zum Teil eines Botnetzes gemacht werden kann.

7 Die Anordnung der formellen Subsidiaritit verdeutlicht nur, dass § 202b StGB als
Liickenfiller gedacht ist, und ist daher eher Ausdruck der Hilflosigkeit.

76 Vgl. BT-Drucks. 16/3656, S. 11.

77 BT-Drucks. 16/3656,S.7.

78 BT-Drucks. 16/3656, S. 11.
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I1.2. Internetstrafrecht

11.2.1. Das Informations- und Kommunikationsdienstegesetz
vom 22. Juli 1997

Bereits zehn Jahre bevor der Gesetzgeber sich im Computerstrafrecht
daran machte, dem tiefgreifenden Wandel der Informationstechnologie
Rechnung zu tragen, unternahm er im Jahr 1997 einen ganz anders aus-
gerichteten Versuch, ,eine verlissliche Grundlage fiir die Gestaltung der sich
dynamisch entwickelnden Angebote im Bereich der Informations- und Kom-
munikationsdienste zu bieten. Auch hier ging es schon um das Internet —
oder allgemeiner: die Computernetze —, doch mit anderer Stofrichtung:
Regelungsgegenstand waren nun die in den Daten codierten Informati-
onen. Wie gut zehn Jahre zuvor beim 2. WiKG standen wirtschaftliche
Erwigungen im Vordergrund. Ziel des Gesetzes war die ,Beseitigung von
Hemmmnissen fiir die freie Entfaltung der Marktkrafte im Bereich der neuen
Informations- und Kommunikationsdienste und die Gewabrleistung einbeit-
licher wirtschaftlicher Rahmenbedingungen fiir das Angebot und die Nutzung
dieser Dienste“”.

Im Mittelpunkt des Informations- und Kommunikationsdienstege-
setzes vom 22. Juli 1997% stand daher nicht das Strafrecht. Das StGB
erfuhr vergleichsweise geringflgige Anderungen: Zum einen wurden den
Schriften die ,Datenspeicher” gleichgesetzt.®! Durch diese Erweiterung des
§ 11 Abs. 3 StGB wurde der Anwendungsbereich fast aller Verbreitungs-
und Auﬁerungsdelikte (ausdriicklich®) auf Informationen ausgedehnt, die
in computerlesbaren Daten codiert sind. Genannt seien hier nur Straftat-
bestinde wie die Verwendung von Kennzeichen verfassungswidriger Or-
ganisationen (§ 86a Abs. 1 Nr. 1 StGB), die Volksverhetzung (§ 130 Abs.
2 StGB), die Gewaltdarstellung (§ 131 Abs. 1) und die Verbreitung von
Pornografie (§§ 184 ff. StGB). Eine entsprechende Erweiterung erfolgte
im Jugendmedienschutzrecht (§ 1 Abs. 3 GjSM®). Des Weiteren wurde
der Straftatbestand der Kinderpornografie, soweit er die Wiedergabe ei-

7 BT-Drucks. 13/7385, S. 1; 13/7934, S. 29.

8 Gesetz zur Regelung der Rahmenbedingungen fiir Informations- und Kommuni-
kationsdienste (Informations- und Kommunikationsdienstegesetz — luKDG) vom
22.7.1997,BGBL. 1, S. 1870.

Auflerdem wurde der Datenspeicher in den Straftatbestand des Verbreitens von
Propagandamitteln verfassungswidriger Organisationen (§ 86 StGB) aufgenom-
men.

82 Es handelte sich um eine Klarstellung; BT-Drucks. 13/7385, S. 36.

8 Gesetz iiber die Verbreitung jugendgefihrdender Schriften und Medieninhalte.
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nes tatsichlichen Geschehens mit einer hoheren Strafandrohung versah,
um die Fille der Wiedergabe eines , wirklichkeitsnahen Geschehens erwei-

tert (§ 184 Abs. 4,5 StGB a.F; heute § 184b Abs. 2, 3 StGB). Gedacht

wurde dabei ,vor allem an virtuelle Sequenzen in Datennetzen .

Zu beobachten ist eine dhnliche Vorgehensweise wie im Computer-
strafrecht: Der Gesetzgeber erweitert bestehende Straftatbestinde, um
Licken zu schlieflen, die seiner Ansicht nach durch die Informations-
technologie entstanden sind, und zieht dabei Parallelen zwischen realer
und virtueller Welt. Dabei werden Unterschiede nicht immer hinreichend
bedacht. Hierzu zwei Beispiele:

Bei der Erweiterung des Schriftenbegriffs tiberblickte der Gesetz-
geber die Konsequenzen bei den zentralen Tathandlungen der Verbrei-
tungsdelikte, dem Verbreiten und dem Zuginglichmachen, nicht. So kann
das Verbreiten entsprechend seiner herkdmmlichen Auslegung, wonach
es einer korperlichen Weitergabe der Schrift bedarf, tiber das Internet gar
nicht begangen werden kann. Der BGH sah sich daher veranlasst, fiir
die Dateniibertragung im Internet ,einen fiir diese Form der Publikation
spezifischen Verbreitensbegriff* zu kreieren. Danach ist im Internet ein Ver-
breiten gegeben, ,wenn die Datei auf dem Rechner des Internetnutzers — sei
es im (fliichtigen) Arbeitsspeicher oder auf einem (permanenten) Speicherme-
dium — angekommen ist‘.® Ebenso wenig bedachte der Gesetzgeber, dass
die zweite zentrale Tathandlung der Verbreitungsdelikte, das Zuginglich-
machen, zu weit ging, weil derjenige, der iiber Computernetze Informa-
tionen verbreitet, auch durch technische Mittel verhindern kann, dass sie
an Minderjdhrige gelangen. Das BVerwG verneinte deshalb ein Zuging-
lichmachen im Sinne des § 184 Abs. 1 Nr. 2 StGB, wenn ,zwischen der
pornographischen Darstellung und dem Minderjahrigen eine ,effektive Bar-
riere’ besteht®. Erst 2003 und auch nicht tberall figte der Gesetzgeber
entsprechende Einschrinkungen im Gesetz ein (§ 184c S. 2 StGB a.F.
[heute § 184d S.2 StGB], § 4 Abs.2 S.2 JMStV).

Bei der Einbeziehung der Wiedergabe eines wirklichkeitsnahen
Geschehens lief} sich der Gesetzgeber von Beweisproblemen leiten, was
fir sich genommen schon fragwiirdig ist. Es sollten Fille erfasst wer-
den, ,in denen zwar nach dem dufleren Erscheinungsbild ein reales Gesche-

8 BT-Drucks. 13/7934, S. 41.

8  BGH, Urteil vom 27.6.2001 — 1 StR 66/01, BGHSt 47, 55 (59f.).

8 BVerwG, Urteil vom 20.02.2002 — 6 C 13/01, BVerwGE 116, 5 (16) zum Pay-T'V;
ebenso dann VG Miinchen, Urteil vom 19.9.2002 — M 17 K 99.3449, MMR 2003,
S. 294 zum Near Video on Demand; BGH, Urteil vom 22.05.2003 — 1 StR 70/03,
BGHSt 48, 278 (285) zur Automatenvideothek.
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hen wiedergegeben wird, jedoch nicht ausgeschlossen werden kann, dass es sich
um fiktive Darstellungen handelf”. Vor dem Hintergrund des Zwecks des
Kinderpornografieverbots, jeden Umgang mit solchen Darstellungen zu
kriminalisieren um zu verhindern, dass Kinder zu ihrer Herstellung miss-
braucht werden,®® ist allerdings dann, wenn es sich nachweislich um die
Darstellung eines rein virtuellen Geschehens handelt, fraglich, welcher
Bezug hier noch zum Schutzzweck besteht. Die h.M. erachtet ein wie-
dergegebenes Geschehen daher nur dann als wirklichkeitsnah, wenn ein
durchschnittlicher, nicht sachverstindiger Beobachter nicht sicher aus-
schlieflen kann, dass es sich um ein tatsidchliches Geschehen handelt.*
Die Beweisschwierigkeiten haben sich im Ergebnis also nur verlagert.

Eine gewichtige, nicht auf das Strafrecht beschrinkte Neuerung
brachte das JuKDG mit der Einfihrung von speziellen Verantwortlich-
keitsregeln fur Internetprovider in § 5 TDG.”® Access- und Network-
Provider wurden von jeder strafrechtlichen Haftung fir fremde Inhalte
freigestellt, Hostprovider sollten nur bei positiver Kenntnis fiir die von
ihnen bereitgehaltenen fremden Inhalten einstehen miissen. Diese als
Privilegierungen gedachten Regelungen haben wegen des Vorsatzerfor-
dernisses bei allen Verbreitungs- und Aulerungsdelikten nur geringe Be-
deutung. Immerhin wissen aber Access-, Network- und Hostprovider nun
von vornherein, dass sie — selbst bei einer gelegentlich wohl vorhandenen
Moglichkeitsvorstellung — nicht stratbar sind.

11.2.2. Weitere therungen im Internetstrafrecht

Die weitere Entwicklung ist gepragt von einer stetigen Ausweitung der
Inhaltsverbote:

—  Im Jahr 2003 wurden die Straftatbestinde der Volksverhetzung und
Gewaltdarstellung sowie die Pornografiedelikte um die Variante der
Darbietung solcher Inhalte iiber Tele- und Mediendienste erweitert

87 BT-Drucks. 13/7934, S. 41.

8  BT-Drucks. 12/4883, S. 8.

8 Theodor Lenckner/ Walter Perron, in: Adolf Schénke/Horst Schréder (Begr.), StGB,
27. Aufl. 2006, § 184b Rn. 11.

Gesetz tuber die Nutzung von Telediensten (Teledienstegesetz); eingefiihrt als Art.
1 IuKDG, BGBL 1, S. 1870. Entsprechende Regeln enthielt der zeitgleich in Kraft
getretene § 5 Staatsvertrag tiber Mediendienste (MDStV') vom 20.1./12.2.1997,
GVBIL. NRW 1997, S. 158.
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(§ 130 Abs. 2 Nr. 2, § 131 Abs. 2, § 184c [heute § 184d] StGB).™
Dadurch sollen auch Live-Darbietungen im Internet, etwa mittels
einer Webcam, bestraft werden konnen.”?

Zusitzlich wurde der Tatbestand der Gewaltdarstellung auf ,men-
schendhnliche Wesen*® erstreckt (§ 131 Abs. 1 StGB). Hierdurch sollen
Darstellungen von Untoten, Zombies oder dhnlichen Wesen gerade
auch in Computerspielen erfasst werden. Da der Tatbestand auch die
Darstellung von Gewalttitigkeiten in einer die Menschenwiirde ver-
letzenden Weise kennt, besteht nun die paradoxe Situation, dass grau-
same Gewalttitigkeiten an nicht-menschlichen Wesen in einer die
Menschenwiirde verletzenden Weise dargestellt werden kénnen.
Zwei Jahre spiter wurde der Straftatbestand der Volksverhetzung um
die Variante der Billigung, Verharmlosung oder Rechtfertigung der
nationalsozialistischen Gewalt- und Willkiirherrschaft erweitert, die
ebenfalls iiber das Internet begehbar ist (§ 130 Abs. 4,5 StGB).**
Im Jahr 2008 wurden erneut die Pornografiedelikte erginzt. Insbe-
sondere wurde zur Umsetzung eines Rahmenbeschlusses der EU* der
neue Straftatbestand der Jugendpornografie eingeftigt (§ 184c StGB).
Wie bei der Kinderpornografie (§ 184b StGB)* besteht auch bei ihm

das Problem der nur dem #dufieren Schein nach tatbestandsmifligen

Art. 1 Nr. 18 Gesetz zur Anderung der Vorschriften iiber die Straftaten gegen die
sexuelle Selbstbestimmung und zur Anderung anderer Delikte vom 27.12.2003,
BGBI. 1, S. 3007 (3009).

BT-Drucks. 15/350, S. 21.

Zwreifel an der Bestimmtheit wurden bereits im Gesetzgebungsverfahren laut; BR-
Drucks. 603/01/3, S. 2.

Art. 2 Gesetz zur Anderung des Versammlungsgesetzes und des Strafgesetzbuchs
vom 24.3.2005, BGBL 1, S. 969 (970). — Der weiteren Voraussetzung, dass es durch
die Tat zu einer Stérung des 6ffentlichen Friedens kommen muss, hat das BVerfG
mit der Bemerkung, dass die anderen Tatbestandsmerkmale ,bereits fiir sich allein
die Strafdrohung zu tragen imstande sind“, nun wohl jede praktische Bedeutung
genommen; Beschluss vom 4.11.2009 — 1 BvR 2150/08.

Rahmenbeschluss 2004/68/]J1 des Rates vom 22.12.2003 zur Bekimpfung der se-
xuellen Ausbeutung von Kindern und der Kinderpornographie, ABL. EU Nr. L 13
vom 20.1.2004, S. 44.

Art. 1 Nr. 10, 11 Gesetz zur Umsetzung des Rahmenbeschlusses des Rates der Eu-
ropiischen Union zur Bekdmpfung der sexuellen Ausbeutung von Kindern und der
Kinderpornografie vom 31.10.2008, BGBL. 1, S. 2149 (2150). — Durch Art. 3 Abs. 1
wurde zugleich auch § 15 Abs. 2 Nr. 1 JuSchG entsprechend erweitert, a.a.O. 2151.
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Personen, das sich hier jedoch wegen der Grenzziehung zur zulissigen
Erwachsenenpornografie’” noch stirker bemerkbar macht.”

—  Und schlieflich wurde in diesem Jahr (2009) zur Umsetzung des
geinderten Rahmenbeschlusses zur Terrorismusbekimpfung® der
neuen Vorfeldtatbestand des § 91 StGB eingefiigt, der gerade mit
Blick auf das Internet das Zuginglichmachen von Informationen
untersagt, die als Anleitung zu einer schweren staatsgefihrdenden
Gewalttat im Sinne des § 89a Abs. 1 dienen konnen.!® Das Internet,
so die Begriindung, werde ,zur Beeinflussung und Mobilisierung von
lokalen Terrornetzen und Einzelpersonen in Europa eingesetzt und

diene dartiber hinaus als ,virtuelles Trainingscamp’, indem es Infor-

mationen uber Mittel und Methoden des Terrorismus* verbreite.!!

Neben diese Erweiterungen des StGB treten die des Jugendmedien-
schutzrechts. Das 2003 erlassene Jugendschutzgesetz (JuSchG)'™ lehnt
sich nicht nur an die Inhaltsverbote des StGB an. Es definiert weitere In-
halte als schwer jugendgefihrdend mit der Konsequenz, dass ihre Verbrei-

tung an Kinder und Jugendliche untersagt ist. Hierzu zdhlen den Krieg

103

verherrlichende Inhalte'®, Menschenwiirde verletzende Darstellungen

des Leidens und Sterbens und Darstellungen von Kinder und Jugendli-
chen in unnatirlicher, geschlechtsbetonter Kérperhaltung (§ 15 Abs. 2 Nr.
2 — 4 JuSchG). Den Amoklauf eines Schiilers in Emsdetten im Novem-
ber 2006'* nahm der Gesetzgeber zum Anlass, das JuSchG zum ,,Schuzz

97 Sie darf nur nicht Minderjahrigen zuginglich gemacht werden. Diese Einschrin-

kung ist nach Ansicht des BVerfG verfassungsgemaf}; Beschluss vom 20.9.2009 - 1

BvR 1231/04.

Das BVerfG verlangt, dass die auftretende Personen fiir einen objektiven Betrach-

ter ,ganz offensichtlich noch nicht volljihrig sind“; Beschluss vom 6.12.2008 — 2

BvR 2369/08 und 2 BvR 2380/08, MMR 2009, S. 178.

#  Rahmenbeschluss 2008/919/J1 des Rates vom 28.11.2008 zur Anderung des Rah-

menbeschlusses 2002/475/]J1 zur Terrorismusbekimpfung, ABlL. Nr. L 330 vom

9.12.2008, S. 21.

Gesetz zur Verfolgung der Vorbereitung von schweren staatsgefihrdenden Strafta-

ten vom 30.7.2009, BGBI. 1, S. 2437.

101 Erwigungsgrund (4), ABL Nr. L 330 vom 9.12.2008, S. 21.

192 Jugendschutzgesetz (JuSchG) des Bundes vom 23.7.2002, BGBL. 1, S. 2730. Paral-
lel hierzu schlossen die Linder den Staatsvertrag iiber den Schutz der Menschen-
wiirde und den Jugendschutz in Rundfunk und Telemedien (Jugendmedienschutz-
Staatsvertrag — JMStV) vom 10.9.2002, Bay. GVBL. 2003, S. 147.

13 Sie bedurften zuvor einer Indizierung, § 1 Abs. 1 S. 1 GjSM.

104 Es war nicht der letzte. Immerhin erkennt man inzwischen, dass in erster Linie die
den jugendlichen Tétern zuginglichen Waften das Problem sind; vgl. die Gemein-

same Pressemitteilung der Generalstaatsanwaltschaft Stuttgart und der Staatsan-

98
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105 7u

von Kindern und Jugendlichen vor gewaltbeherrschten Computerspielen”
erginzen.'” Seither gelten auch ,besonders realistische, grausame und reifSe-
rische Darstellungen selbstzweckhafter Gewalt, die das Geschehen beherrschen
(§ 15 Abs. 2 Nr. 3a JuSchG) als schwer jugendgefihrdend.’”” Auflerdem
werden nun explizit auch solche Medien als jugendgefihrdend eingestuft,
in denen ,Gewalthandlungen wie Mord- und Metzelszenen selbstzweckhaft
und detailliert dargestellt werden oder ,Selbstjustiz als einzig bewdihrtes
Mittel zur Durchsetzung der vermeintlichen Gerechtigkeit nahe gelegt wird*
(§ 18 Abs.1 S.2 Nr. 1 und 2 JuSchG).

Die ausufernde Entwicklung der Inhaltsverbote hat zu einem schwer
durchschaubaren Geflecht einander tberlagernder Normen gefiihrt. Ex-
emplarisch seien die auf Gewaltdarstellungen bezogenen Verbote genannt:
Absolut verboten ist es, grausame Gewalttitigkeiten gegen Menschen in
einer Art zu schildern, die eine Verherrlichung oder Verharmlosung sol-
cher Gewalttitigkeiten ausdrickt. Ebenso verpont sind Schilderungen
grausamer Gewalttitigkeiten gegen Menschen, die das Grausame oder Un-
menschliche des Vorgangs in einer die Menschenwiirde verletzenden Weise
darstellen. Offenbar nicht ganz so schlimm, aber immerhin noch schwer
jugendgefihrdend sind besonders realistische, grausame und reiflerische
Darstellungen selbstzweckhafter Gewalt. Jenseits dieser feinsinnigen Diffe-
renzierungen verschiedenartig inszenierter Grausamkeiten sind — offenbar
nicht grausame, sondern nur — selbstzweckhafte und detaillierte Darstel-
lungen von Mord- und Metzelszenen lediglich einfach jugendgefihrdend.
Ebenfalls jugendgefihrdend sind aber auch ,verrobend wirkende“ oder zu
»zu Gewalttitigkeit anreizende“ Medien. Hinzu kommen Generalklauseln
der schweren und der einfachen Jugendgefihrdung (§§ 15 Abs. 2 Nr. 5, 18
Abs. 1 S. 1 JuSchG) sowie der graduell darunter liegenden Jugendbeein-
trichtigung (§ 5 Abs. 1 JMStV), die die Erfassung weiterer gewalthaltiger
Medien erméglichen. Ahnliche Verbotskaskaden lassen sich fiir die Berei-
che des Sexuellen und Unsittlichen (§ 18 Abs. 1 S.2 JuSchG), des National-
sozialismus und Rechtsextremismus sowie fiir die Aufforderung, Anleitung
und Vorbereitung zu bzw. von Straftaten aufzeigen.

Eine klare Linie kann dieser Gesetzgebung nicht entnommen wer-
den; sie setzt entweder uninspiriert europdische Vorgaben um oder reagiert

waltschaft Stuttgart vom 27.11.2009, http://www.generalstaatsanwaltschaft-stutt-
gart.de (besucht am 7. Dezember 2009).
105 BT-Drucks. 16/8546, S. 6.
106 Erstes Gesetz zur Anderung des Jugendschutzgesetzes vom 24.6.2008, BGBL I, S.
1075.
Eine entsprechende Erweiterung fiir Telemedien fehlt bislang in § 4 JMStV.
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reflexartig auf aufsehenerregende Fille von Jugendgewalt. Die Fixierung
auf Entwicklungen in Europa hat zudem zu einer schwer ertriglichen
Stagnation in dem auch fiir das Strafrecht bedeutsamen Telemedienrecht
gefihrt: Hat der Gesetzgeber hier mit dem Teledienstgesetz (TDG) von
1997 noch Neuland betreten, begniigt er sich seither mit geringfiigigen
Anpassungen an die zwischenzeitlich ergangene Richtlinie tiber den
elektronischen Geschiftsverkehr.!'® Das TDG und sein Nachfolger, das
Telemediengesetz (TMG),' kranken jedoch daran, dass der Gesetzge-
ber keine Regelungen zur Verantwortlichkeit bei Hyperlinks und Such-
maschinen trifft.""° Das hat gravierende Folgen auch fir das Strafrecht:
Wenn Gerichte demjenigen, der mit einem Link auf eine fremde Website
verweist, diese fremde Website wie eine selbst erstellte zurechnen, weil
" oder ohne Einschrinkung ein Zuginglich-
machen des Inhalts der fremden Website bejahen,'? dann verkennen sie

er sie sich zueigen mache,

nicht nur die Technik des Links,'* sondern kriminalisieren auch flichen-
deckend und damit in eindeutigem Widerspruch zu den Wertungen des

TMG das zentrale Verkniipfungsinstrument des World Wide Web.
Misslich ist auflerdem, dass der Gesetzgeber sich jeder Aussage zum
Internationalen Strafrecht enthalt.!™ Das Problem besteht hier darin,
dass einerseits die Mehrzahl der Verbreitungsdelikte abstrakte Gefdhr-
dungsdelikte sind, andererseits die Zustindigkeit der deutschen Strafjus-

tiz davon abhingt, ob der zum Tatbestand gehoérende Erfolg im Inland
eingetreten ist (§§ 3, 9 Abs. 1 StGB)."® Der BGH behalf sich bei ei-

ner volksverhetzenden Homepage auf einem australischen Server mit der

198 Richtlinie 2000/31/EG des Europiischen Parlaments und des Rates vom 8.6.2000

ber bestimmte rechtliche Aspekte der Dienste der Informationsgesellschaft, ins-

besondere des elektronischen Geschiftsverkehrs, im Binnenmarkt, ABl. EG Nr. L.

178 vom 17.7.2000, S. 1.

Eingefiihrt als Art. 1 des Gesetzes zur Vereinheitlichung von Vorschriften tiber

bestimmte elektronische Informations- und Kommunikationsdienste (Elektro-

nischer-Geschiftsverkehr-Vereinheitlichungs-Gesetz — EIGVG) vom 26.2.2007,

BGBL1, S.179.

19" Die §§ 7 ff. TMG finden keine Anwendung; Altenhain, in: Wolfgang Joecks/Klaus
Miebach (Hrsg.), Miinchener Kommentar zum StGB, Band 6/1, 2010, vor § 7
TMG Rn. 48 ff.

11 OLG Celle, Beschluss vom 13.2.2007 — 322 Ss 24/07, MMR 2007, S. 316 (317).

12 OLG Stuttgart, Urteil vom 24.4.2006 — 1 Ss 449/05, MMR 2006, S. 387 (388).

13 S, dazu Altenhain, Jugendschutz, in: Thomas Hoeren/Ulrich Sieber (Hrsg.), Hand-

buch Mulitmediarecht, Stand 08/2009, Teil 20, Rn. 24.

Fir Informationen aus EU-Staaten gilt auch im Strafrecht das Herkunftslandprin-

zip des § 3 TMG; Altenhain (Fn. 110) § 3 TMG Rn. 5.

115 Eine Ausnahme bilden die §§ 184a — ¢ StGB, fiir die das Weltrechtsprinzip gilt, §
6 Nr. 6 StGB.
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Konstruktion eines abstrakt-konkreten Gefihrdungsdelikts und lieR es
schon ausreichen, dass die Tat ithre Gefihrlichkeit im Inland hitte entfal-
ten kénnen''® — ein Ausweg, der weder tiberzeugt noch bei allen Verbrei-
tungsdelikten in Betracht kommt.'"’

I1.3. Parallelen zwischen Computer- und Internetstrafrecht

Eine Gesetzesinderung, die zeigt, wie weit sich Computer- und In-
ternetstrafrecht bereits angendhert haben, ist die im Jahr 2004 erfolgte
Einfigung des Straftatbestands der , Verletzung des hochstpersonlichen
Lebensbereichs durch Bildaufnahmen“.*® Anlass zur Schaffung des neu-
en § 201a StGB war die Feststellung des Bundesbeauftragten fir den
Datenschutz, dass vermehrt Bilder im Internet veroffentlicht oder Uber
Mobilfunk versandt wurden, die heimlich von anderen Personen in Pri-
vatwohnungen oder Umbkleidekabinen gemacht worden waren.!”” Es
handelt sich also um ein Beispiel fiir geschiitzte Informationen, die der
Titer durch den Einsatz der Digitaltechnik erlangt. Auch ein Vergleich
der vorstehend aufgezeigten Entwicklungen des Computer- und des In-
ternetstrafrechts anhand der zu ersterem herausgearbeiteten fiinf Punkte
zeigt deutliche Parallelen und Anniherungen auf:

(1) So stand auch am Anfang des Internetstrafrechts ein Gesetz, das mit
Blick auf die Bedeutung dieser technischen Entwicklung fiir die Wirt-
schaft deren schutzwiirdigen Belange in den Vordergrund stellte. Anders
als im Computerstrafrecht lag der Schwerpunkt jedoch nicht auf dem
strafrechtlichen Schutz als vielmehr auf der Freistellung von (auch) straf-
rechtlicher Verantwortung. Die Gesetzgebung zum Internet wich ,deus-
lich von friiheren Konzepten ab, wonach bei neuen Techniken zundchst gefragt
wurde, 0b nicht ein spezieller Tatbestand der Gefahrdungshaftung zu schaffen
sei“!® Der Gesetzgeber begriff die weltumspannenden Computernetze

116 BGH, Urteil vom 12.12.2000 — 1 StR 184/00, BGHSt 46, 212 (221); ebenso VG
Diisseldorf, Urteil vom 10.5.2005 — 27 K 5968/02, MMR 2005, S. 794 (796).

17 Vgl. zur Kritik nur Heghmanns (Fn.29) VI 2 Rn. 9 ff.

18 Sechsunddreifigstes Strafrechtsinderungsgesetz — § 201a StGB (36. StAndG)
vom 30.7.2004, BGBI. 1, S. 2012.

19 Titigkeitsbericht 1999 und 2000 des Bundesbeauftragten fiir den Datenschutz,
BT-Drucks. 14/5555, S. 22; darauf Bezug nehmend: BT-Drucks. 14/6117, S. 6;
15/361, S.3; 15/533, S. 3; 15/2995, S. 5.

120 So Frithjof Maennel, in: Stefan Engel-Flechsig/Frithjof Maennel/Alexander Tet-
tenborn (Hrsg.), BecK’scher JuKDG-Kommentar, 2001, § 5 TDG Ran. 4, einer der
Referenten, die den Gesetzentwurf ausgearbeitet hatten.
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nicht in erster Linie als Gefahr und begniigte sich daher bei den Straftat-
bestinden vorerst mit einer Angleichung an den ,,Offline-Bereich, indem
er ihre Anwendungsbereiche auf Informationen in Rechnernetzen aus-
weitete. Das Internetstrafrecht ist daher nie als Teil des Wirtschaftsstraf-
rechts verstanden worden. Ebenso wenig wie der Opfer- wurde auch der
Titerkreis nie auf bestimmte Personengruppen beschrankt (vgl. hingegen
oben unter (5)). Wie beim Computerstrafrecht wird auch beim Internet-
strafrecht nun die Gefahr fiir das Gemeinwesen durch terroristische An-

griffe hervorgehoben.

(2) Wie beim Computerstrafrecht hat sich der Gesetzgeber auch im In-
ternetstrafrecht in erster Linie begniigt, bekannte Rechtsgiiter zu schit-
zen. Das gilt auch fir die spitere Entwicklung, in der er die straf- und
jugendschutzrechtlichen Verbreitungsverbote bestindig erweitert hat. Die
Fortschreibung iiberkommener Rechtsgiter ist hier ebenso fragwiirdig
wie im Computerstrafrecht, allerdings weniger deshalb, weil dadurch der
Blick auf neue schutzwiirdige Belange verstellt wird, sondern vielmehr,
weil sie offenbare Legitimationsdefizite unbeachtet lisst. Das gilt etwa fiir
das schon lange in der Kritik stehende Rechtsgut des offentlichen Frie-
dens, dessen Storung mehrere Verbreitungsverbote verhindern sollen (z.
B. §§ 130, 130a, 131, 166 StGB). Hinzu kommt, dass der Gesetzgeber
zugleich weitgehenden Gebrauch von seiner Einschitzungsprirogative
macht, ob ein Rechtsgut iberhaupt in Gefahr ist. Ein aktuelles Beispiel
ist das in diesem Jahr (2009) verabschiedete Gesetz zur Bekimpfung der
Kinderpornographie in Kommunikationsnetzen, welches mit der Be-
hauptung, dass ,der Grofiteil der Kinderpornographie im Bereich des
World-Wide-Web mittlerweile iber kommerzielle Webseiten verbreitet®
werde, begriindet wird,'** obwohl die Bundesregierung eingestehen muss-
te, dass sie ,zber keine detaillierte Einschitzung des kommerziellen Marktes

fiir Kinderpornographie in Deutschland* verfugt.'*?

(3) Soweit der Gesetzgeber im Internetstrafrecht auf technische Entwick-
lungen reagierte, ist er auch hier zumeist den Weg gegangen, Parallelen
zum ,,Offline-Bereich® zu ziehen, etwa indem er den Schriftenbegriff er-
weiterte und damit zunichst so tat, als bestehe kein strafrechtlich erheb-

licher Unterschied zwischen Print- und Online-Medien. Allerdings lief3

121 BT-Drucks. 16/12850, S. 5.
122 BT-Drucks. 16/13347,S. 7.
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sich diese Vorgehensweise wegen der besonderen technischen Méglich-
keiten nicht immer durchhalten.

(4) Der nunmehr auch gesetzlich verankerten Forderung nach einer
Abschottung bestimmter Informationen (§ 184d StGB, § 4 Abs. 2 S. 2
JMStV) steht auch im Internetstrafrecht der Verzicht auf das Einverlan-
gen anderer Schutzmafinahmen zugunsten oder seitens der Opfer gegen-

123

tber.'” Das ist entweder dadurch bedingt, dass Universalrechtsgiiter wie

der 6ffentliche Frieden geschiitzt werden, oder dadurch, dass im Bereich
des Jugendmedienschutzes (z. B. § 184 StGB) nur ein Drittschutz durch
die personensorgepflichtigen Erwachsenen verlangt werden kénnte. Hier
geht der Gesetzgeber jedoch von der Primisse aus, dass der Staat den
Eltern beispringen miisse, da sie zu einem hinreichenden Schutz ihrer
Kinder nicht in der Lage seien. Dahinter steht unter anderen die These,
Eltern seien ihren Kindern am Computer unterlegen, obwohl die heutige
Elterngeneration selbst schon mit dem Computer aufgewachsen ist.

Insgesamt haben sich beide Teilbereiche des I'T-Strafrechts zu Delikts-
gruppen entwickelt, die jedermann unter Einsatz der inzwischen jederzeit
verfiigbaren Informationstechnik begehen und deren Opfer jedermann'**
wegen der Allgegenwirtigkeit der Informationstechnik im Alltag werden
kann. Der Gesetzgeber hat hier jedoch kein in sich geschlossenes, in einem
eigenen Gesetz oder Abschnitt des StGB zusammengefasstes Regelwerk
geschaffen, sondern sich darauf beschrinkt, bestehende Straftatbestinde
mit Blick auf Daten, Computer oder Computernetze zu erweitern oder in
Anlehnung an sie erginzende Tatbestinde zu schaffen, die in erster Linie
Liicken schliefien sollen. Sein Ziel ist dabei regelmiflig, den Schutz zu ge-
wihren, den die jeweils betroffenen anerkannten Rechtsgiiter in vermeint-
lich vergleichbaren Fillen im Offline-Bereich auch genieflen. Soweit der
Rechtsgiiterschutz ausgeweitet worden ist, wie etwa bei den Verbreitungs-
delikten, ist dies grundsitzlich fiir den Online- und den Offline-Bereich
gleichermafien geschehen. Nur bei der Vorfeldkriminalisierung greift das
I'T-Strafrecht deutlich weiter aus als die herkommlichen Straftatbestidnde.
Soweit neue Rechtsgliter anerkannt worden sind, handelt es sich um Ana-
logien, so wie sich das , Verfugungsrecht tiber Daten® an das Eigentum an
Sachen anlehnt.

123§ auch Sieber (Fn. 17),S.112 und 113.
2% Bei den Jugendschutzdelikten wie im Offline-Bereich nur jeder Minderjihrige.
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I11. Schluss

Rechtsgebiete werden entweder, wie das Strafrecht, normativ (formal)
nach ihrem sachlichen Regelungsbereich bestimmt oder, wie das IT-
Recht, faktisch (material) nach dem tatsichlichen Lebensbereich. Das
I'T-Strafrecht kann man begreifen als einen nach tatsichlichen Kriteri-
en abgegrenzten Bereich des Strafrechts oder umgekehrt als einen nach
normativen Kriterien abgegrenzten Bereich des I'T-Rechts. Der in bei-
den Varianten erfolgende faktische Zugriff findet seine Rechtfertigung
in dem im Jahr 1997 ergangenen Teledienstgesetz (TDG) bzw. dem
2003 an dessen Stelle getretenen Telemediengesetz (TMG). Mit ihnen
hat der Gesetzgeber fiir das tatsichliche Phinomen der Computernetze
eine Querschnittregelung getroften, welche die normativ abgegrenzten
Rechtsgebiete des Zivil-, Straf- und Offentlichen Rechts gleichermafien
durchzieht.

Angesichts dieses Befunds erscheinen vereinzelt geduflerte Zwei-
tel daran, ob es sinnvoll ist, von einem Computer-, Internet- oder
I'T-Strafrecht zu sprechen, unberechtigt. Hinter Polemiken, wer von
Computer- oder Datenstrafrecht rede, kénne ebenso prizise von
,2Schreibmaschinenkriminalitdt“!* sprechen oder Diebstahl, Unterschla-
gung und Sachbeschidigung unter dem Begrift ,Sachenstrafrecht“?
zusammenfassen, steht die Sorge, ein eigenstindiges Rechtsgebiet des
Computer-, Internet- oder I'T-Strafrechts verlange nach ,einer Sonder-
dogmatik mit einer eigenen Sprache, eigenen Grundlagen und eigenen
Regeln“?’. Die Gesetzesentwicklung ist dartiber mit TDG und TMG
hinweggegangen. Es existieren besondere Regelungen mit eigenen Be-
grifflichkeiten, wie z. B. das TMG mit seinen Regelungen zur , Verant-
wortlichkeit (§§ 7 — 10). Diese Normen entfalten auch jenseits ihres
unmittelbaren Anwendungsbereichs Wirkungen: Die ihnen zugrunde
liegenden Wertungen und die in ihnen zum Ausdruck kommende grund-
sitzlichen Einschitzung des Gesetzgebers, dass hier ein tatsichlich anders
gelagerter Lebenssachverhalt gegeben ist, missen auch bei der Anwen-
dung der ,allgemeinen Regeln auf I'T-Sachverhalte beachtet werden.
Deshalb geht es z. B. nicht an, das Setzen eines Links als Zuginglichma-
chen oder Zueigenmachen der fremden Website anzusehen.

25 Haft (Fn. 30) S. 6 Fn. 2; s. auch das Zitat bei Jofer (Fn. 8) S. 32: ,EDV ist so ver-
breitet wie Kugelschreiber. Wer spricht von Kugelschreiberkriminalitdt?*

126 Welp (Fn.72) S.115.

27 Hilgendorf (Fn. 8) S. 653, der dies strikt ablehnt.
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Aber nicht nur die Vorschriften des TMG weisen auf die Existenz
eines neuen Rechtsgebietes hin. Es wire falsch, das I'T-Strafrecht im
StGB nur als Summe vereinzelter, iiber das Gesetz verstreuter, punktu-
eller Erweiterungen anzusehen. Nur weil der Gesetzgeber bislang ver-
sucht hat, dem Phinomen der I'T-Kriminalitit ausgehend von bekannten
Tatbestinden gerecht zu werden, ohne dabei ein iibergreifendes Konzept
zu verfolgen,'?® bedeutet das nicht, dass hier keinerlei Gemeinsamkeiten
und Zusammenhinge bestehen. Das beginnt bei so elementaren Begriften
wie dem der Daten, den das Gesetz schlicht voraussetzt, bei der Syste-
matisierung der weit verstreuten und sich vielfach tberschneidenden In-
haltsverbote mit einheitlicher Schutzrichtung, bei der Legitimation der
exklusiven Kriminalisierung von Online-Sachverhalten durch Vorfeldtat-
bestinde oder bei der Fundierung der bislang weitgehend unhinterfragt
zugrunde gelegten Schutzgiiter, etwa des , Verfligungsrechts“ an Daten in
dem vom BVerfG'® entwickelten Grundrecht auf Gewihrleistung der
Vertraulichkeit und Integritit informationstechnischer Systeme. Und es
endet bei der Frage, ob das I'T-Strafrecht, soweit es sich nicht begrifflich,
systematisch und teleologisch strukturieren lisst, der Reform bedarf.

128 Qo stellt auch Sieber (Fn.17) S. 110 fes"g, der Gesetzgeber habe auftretende Proble-
me nur isoliert geldst; grundsitzliche Uberlegungen zur Rolle des Strafrechts und
zu den Zusammenhingen zwischen den einzelnen Reformgesetzen seien kaum

erfolgt.
129 BVerfG, Urteil vom 27.2.2008 — 1 BvR 370/07 und 1 BvR 595/07, BVerfGE 120,

274.
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